
LETTRELETTRE  
SUR LES MIGRATIONSSUR LES MIGRATIONS  

&&
  RÉSEAUX SOCIAUXRÉSEAUX SOCIAUX

2025



Lettre Sur Les Migrations
&

 Réseaux Sociaux

université fédérale de rio de janeiro - ufrj
Institut de psychologie 

Programme de troisième cycle en psychosociologie 
Institut des communautés et de l'écologie sociale - EICOS

Financement par la Coordination
 de Aperfeiçoamento de Pessoal de Nível Superior - CAPES Brésil

Groupe de recherche sur les migrations transnationales
 et la communication interculturelle - (DIASPOTICS - UFRJ)

organisateur 

Me. Brunno Ewerton 

conception graphique et mise en page 

Reinaldo Leandro Gomes de Aquino

Dr .Mohammed Elhajji
 Dra. Catalina Revollo Pardo

Comité scientifique



Données internationales de catalogage avant publication

Préparé par: Adriana Almeida Campos CRB-7/4081

      Lettre sur les migrations & réseaux sociaux / organisateur Brunno Ewerton ; comité
scientifique Mohammed Elhajji, Catalina Revolto Pardo ; conception graphique et mise en page
Reinaldo Leandro Gomes de Aquino. - Rio de Janeiro: B. Ewerton, 2025.
       13 f.. : il.

       ISBN: 978-65-01-40016-7 (version en ligne).

   Le lettre fait partie de la thèse de Brunno Ewerton (master), présentée à l’Université Fédérale de
Rio de Janeiro, Institut de Psychologie, Programme de troisième cycle en Psychosociologie
Communautaire et Écologie Sociale. Partenariat avec Diaspotics, un groupe de recherche
lié à l’École de Communication de l’UFRJ.

   1. Traite des êtres humains - Brésil - Prévention. 2. Immigrés. 3. Réseaux sociaux (Internet). 4.
Droits de l’homme. I. Ewerton, Brunno. II. Université Fédérale de Rio de Janeiro. Institut des
Psychologie.

L651

CDD: 364.150981



Présentation
   Dans les flux migratoires contemporains, les technologies de
l'information et de la communication (TIC) et les réseaux sociaux jouent
un rôle central dans l'expérience migratoire, en connectant les migrants à
des informations sur les opportunités, les procédures légales et les réseaux
de soutien. Les trajectoires migratoires ne commencent pas par des
déplacements géographiques ; elles débutent par des déplacements
intersubjectifs dans le cyberespace. Ces parcours sont impulsés par divers
facteurs de plus en plus marqués dans le monde actuel, tels que les crises
économiques, les conflits armés, les changements climatiques et la quête
de meilleures conditions de vie.

  Les migrations sur le continent sont marquées par de nombreux défis,
notamment des processus bureaucratiques complexes, des barrières
linguistiques et des politiques anti-migratoires sous diverses latitudes,
impliquant la fermeture des frontières, des déportations massives, des
arrestations et des revers dans les procédures de demande du statut de
réfugié. Ces difficultés sont encore aggravées par la violence du racisme
structurel. En outre, la croissance des réseaux de traite des êtres humains
et des passeurs exploitant la vulnérabilité des migrants pour franchir les
frontières constitue un facteur particulièrement préoccupant. Ces
migrants tombent souvent dans des réseaux d'exploitation ou sont
confrontés à des situations d'extrême violence.

  Les réseaux sociaux jouent un rôle ambigu dans ce contexte. D’une part,
des plateformes comme Facebook, WhatsApp, Instagram et TikTok
permettent aux migrants de communiquer avec leurs proches et d’accéder
à des informations sur l’emploi, le logement et les services d’aide. D’autre
part, ces mêmes plateformes sont devenues un terreau fertile pour les
escroqueries et les arnaques, notamment avec l’émergence des « coyotes
numériques », qui utilisent les réseaux sociaux pour promouvoir de
fausses promesses de traversées sécurisées, d’emplois garantis ou de
procédures de migration simplifiées. Ces pratiques aboutissent souvent à
des fraudes financières, à des situations d’exploitation du travail et, dans
les cas les plus graves, à la traite des êtres humains.



Présentation
   Face à cette réalité, ce guide sur les migrations et les réseaux
sociaux a été conçu dans le but de fournir des informations fiables
et accessibles permettant aux migrants d’identifier et d’éviter les
escroqueries dans l’environnement numérique. Ce document
rassemble des explications sur qui sont les passeurs et comment ils
opèrent sur les réseaux sociaux, les principales tactiques
frauduleuses utilisées pour tromper les migrants, une liste de
contrôle de sécurité pour éviter les arnaques liées à la migration,
des recommandations sur les démarches à suivre en cas de
suspicion de fraude, ainsi qu’une liste de services d’aide fiables pour
les migrants.

  Cette initiative est le fruit de la recherche de master DIASPORA
DIGITALE ET VISIBILITÉ : Xénoracisme Algorithmique envers les
Migrants Africains, menée par Me. Brunno Ewerton, membre et
chercheur du Groupe de recherche sur les migrations
transnationales et la communication interculturelle (DIASPOTICS),
rattaché au Programme de troisième cycle en psychosociologie
communautaire et écologie sociale (EICOS - UFRJ). Cette recherche a
été financée par la Coordination pour l’amélioration du personnel
de l’enseignement supérieur (CAPES) et le Conseil national pour le
développement scientifique et technologique (CNPq).

  Nous espérons que ce guide sera une ressource précieuse pour
toutes les personnes confrontées aux défis de la migration et
souhaitant naviguer dans l’environnement numérique avec plus de
sécurité et de connaissances.

Dra. Catalina Revollo Pardo 
Dr. Mohammed ElHajji 
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Les coyotes sont des personnes ou des
groupes qui profitent de la vulnérabilité des
migrants en proposant des services illégaux
de passage des frontières ou d'immigration,
demandant souvent des sommes d'argent
considérables. Ils promettent de faciliter le
processus d'immigration en fournissant de
faux documents, en garantissant des
itinéraires sûrs ou en assurant des passages
rapides, mais la plupart du temps, ces
promesses sont trompeuses.

Que sont les coyotes

 sur les médias sociaux ?

Sur les réseaux sociaux, les coyotes utilisent de
faux profils, des annonces ou des groupes pour se
présenter comme des intermédiaires de confiance,
offrant leur aide pour l'obtention de visas, de
travail ou de la régularisation. Ils attirent les
migrants en leur promettant de faciliter le
processus et de le rendre moins bureaucratique,
mais, dans de nombreux cas, ces migrants finissent
par être victimes d'arnaques, perdent de l'argent
ou, pire encore, se retrouvent confrontés à des
situations dangereuses, comme l'abandon dans des
lieux à risque ou même la traite des êtres humains.



Promesses de procé dures rapides
et garanties, ignorant les
dé marches lé gales.

Ils demandent de l'argent à  l'avance
en invoquant l'urgence ou des
opportunité s limité es.

Ils utilisent des images et des
informations frauduleuses pour
sembler fiables.

Tactiques courantes des coyotes
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Faux profils

Offres 
Irréaliste

Pression pour un
paiement rapide



Ils utilisent des messages personnalisés contenant des
informations spécifiques sur les migrants, les pressant de
prendre des décisions rapides, telles que le paiement de frais
de service ou l'envoi d'argent pour garantir des places ou des
documents.

Agir sur les réseaux sociaux 
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Ils créent de fausses pages et de faux profils qui semblent
appartenir à des agences de migration légitimes, à des
ambassades ou à des consultants en immigration. Ils utilisent
de faux logos, des images professionnelles et même de faux
témoignages pour paraître crédibles.
Ils publient des annonces promettant des visas rapides, des
procédures d'immigration sans bureaucratie ou un emploi
garanti à l'étranger.

Faux profils d'agences de migration ou de consultants en immigration

Fonte: freepik.com

Groupes de réseautage social

Ils utilisent des groupes Facebook et WhatsApp dédiés
aux migrants pour diffuser de fausses informations ou
attirer des personnes intéressées par la migration. Dans
ces groupes, ils proposent des solutions rapides et faciles
aux problèmes liés à l'immigration.
Ils s’infiltrent souvent dans des groupes de soutien aux
migrants ou des communautés d'expatriés, où ils offrent
des services de conseil illégaux ou font des promesses
d'emploi.

Contact direct via WhatsApp

Après avoir établi un contact sur des plateformes publiques,
ils transfèrent souvent la communication sur WhatsApp afin
de renforcer la proximité et la confiance. Là, ils demandent
des données personnelles et même des documents sous
prétexte de lancer le processus.



faux profils de conseils
en matière de migration 

Profils se présentant comme
des agents officiels ou des
intermédiaires.

Types d'escroqueries 

les plus courants
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Tactiques visant à effrayer le
migrant ou à faire pression sur
lui pour qu'il prenne des
décisions rapides.

Promesses d'une immigration
rapide et sans tracas

Offres de services qui promettent
des visas et des documents de
manière facile et rapide, sans
passer par les procédures légales.

Frais d'avance ou frais
suspects

Les escrocs qui demandent des
acomptes pour entamer la
procédure d'immigration ou
 “réserver des places”.

Recours aux menaces et à
la pression émotionnelle



Profils avec peu d'informations: Méfiez-vous des
profils ayant peu de photos, d'amis ou de
publications, ou qui semblent récents.

Absence de documents officiels et de preuves: si la
personne ou l'organisation ne fournit pas de
documents vérifiables ni d'informations claires sur
son entreprise.

Hâte et urgence: si le prétendu agent
d'immigration insiste pour que vous agissiez
rapidement afin de ne pas manquer l'opportunité.

Demandes d'informations personnelles: Méfiez-
vous de ceux qui demandent des documents ou des
informations bancaires par message avant tout
contact formel.
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CHECK-LIST



Chercher une aide juridique
ou psychologique

Que faire si vous soupçonnez
une escroquerie ?
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Ne pas envoyer d'argent

Si vous avez le sentiment que quelque
chose ne va pas, ne transférez jamais

d'argent à l'avance.

Signaler le profil ou la
page

Utilisez les outils des plateformes
pour signaler toute activité suspecte.

Sauvegarder les preuves

Conservez des captures d'écran de
conversations, des e-mails ou
toute autre preuve que vous

pourriez avoir en cas
d'escroquerie.

Incluez les contacts des organisations
de soutien, telles que les ONG et les

services consulaires, qui peuvent aider
à résoudre la situation.
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SERVICES D'APPUI

Alto Comissariado 
das Nações Unidas

 para os Refugiados  (ACNUR)

Téléphone: + 55 61 3044-5744
E-mail: brabr@unhcr.org

Website: https://www.acnur.org/br/ 
Réseaux sociaux: @acnurbrasil

https://www.facebook.com/ACNURBrasil 

Centro de Referência e
Atendimento para Imigrantes

(CRAI) São paulo

CRAI Oriana Jara
Adresse: Rua Major Diogo, 834, Bela Vista, SP

Fonctionnement: 8h - 18h, du lundi au vendredi.
Telefones: +55 (11) 2361-5069

Email: crai@sefras.org.br /crai@prefeitura.sp.gov.br /
gestao.crai@sefras.org.br / servicosocial.crai@sefras.org.br/

juridico.crai@sefras.org.br

Centro de Referência e
Atendimento para Imigrantes

(CRAI) rio de janeiro

Adresse:   Rua Bento Ribeiro, 86, Gamboa –
Centro/Rio de Janeiro

Téléphone:  +55 21 966253903
E-mail:

Réseaux sociaux: @crairio

Centres de lutte contre la traite
des êtres humains

Website: https://www.gov.br/mj/pt-
br/assuntos/sua-protecao/trafico-de-

pessoas/articulacao-interinstitucional/redes-de-
enfrentamento/nucleos-e-postos-de-etp/nucleos-

de-enfrentamento.

mailto:brabr@unhcr.org
https://www.acnur.org/br/
https://www.acnur.org/br/
https://www.instagram.com/acnurbrasil/?hl=pt-br
https://www.facebook.com/ACNURBrasil
https://www.facebook.com/ACNURBrasil
https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento
https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento
https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento
https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento
https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento


webSite:  https://oestrangeiro.org/

Instagram: https://www.instagram.com/migrantesnobrasil/?hl=pt-br

Facebook: https://www.facebook.com/oestrangeiro.org 

YouTube: https://www.youtube.com/c/oestrangeiroorg

Email: oestrangeiro.org@gmail.com

Instagram:  https://www.instagram.com/brunnopsi/?hl=pt-br

Linkedin: https://www.linkedin.com/in/brunno-ewerton-782611271/ 

Orcid: https://orcid.org/0000-0001-6530-8290 

Academia.edu: https://ufrj.academia.edu/BrunnoEwerton 

Email:  brunnoewerton1@gmail.com

Brunno Ewerton
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