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Apresentação
   Nos fluxos migratórios contemporâneos, as Tecnologias de Informação e
Comunicação (TICs) e as redes sociais desempenham um papel central na
experiência migratória, conectando migrantes a informações sobre
oportunidades, procedimentos legais e redes de apoio. As trajetórias
migratórias não iniciam com deslocamentos geográficos, as travessias
começam nos descolamentos intersubjetivos no ciberespaço;
impulsionadas por fatores diversos, cada vez mais agudos no desafiador
mundo de hoje, como crises econômicas, conflitos armados, mudanças
climáticas, a busca por melhores condições de vida.
 
   A migração no continente é marcada por desafios diversos, incluindo
processos burocráticos complexos, barreiras linguísticas, políticas anti
migratórias em diversas latitudes com o fechamento de fronteiras,
deportações massivas, prisões e retrocessos nos processos de solicitação de
refúgio. Estes desafios são ainda agravados pela violência do racismo
estrutural. Além disso, um fator preocupante é o crescimento de redes de
tráfico de pessoas e de coiotes que exploram a vulnerabilidade dos
migrantes para atravessar fronteiras, muitas vezes caindo em redes de
exploração ou enfrentando situações de extrema violência. 
 
   As redes sociais têm desempenhado um papel ambíguo nesse contexto.
De um lado, plataformas como Facebook, WhatsApp, Instagram e TikTok
oferecem às pessoas migrantes um meio de comunicação com familiares e
acesso a informações sobre oportunidades de trabalho, moradia e serviços
de apoio. De outro, essas mesmas plataformas se tornaram terreno fértil
para golpes e esquemas fraudulentos, os chamados "coiotes digitais"
utilizam as redes sociais para promover falsas promessas de travessias
seguras, empregos garantidos ou processos migratórios simplificados.
Essas práticas resultam, frequentemente, em golpes financeiros, situações
de exploração laboral e, em casos mais graves, no tráfico de pessoas. 



Apresentação
   Diante dessa realidade, esta Cartilha sobre Migrações e Redes
Sociais foi elaborada com o objetivo de fornecer informações
confiáveis e acessíveis para que migrantes possam identificar e
evitar golpes no ambiente digital. O material reúne explicações
sobre quem são os coiotes e como atuam nas redes sociais; as
principais táticas fraudulentas utilizadas para enganar migrantes;
um checklist de segurança para evitar golpes migratórios;
orientações sobre o que fazer caso suspeite de uma fraude; lista de
alguns serviços de apoio confiáveis para migrantes.

   Esta iniciativa é fruto da pesquisa de mestrado DIÁSPORA
DIGITAL E VISIBILIDADE: Xenorracismo Algorítmico para
Migrantes Africanos(as), de autoria de Me. Brunno Ewerton
membro e pesquisador do Grupo de Pesquisa em Migrações
Transnacionais e Comunicação Intercultural (DIASPOTICS),
vinculado ao Programa de Pós-Graduação em Psicossociologia de
Comunidade e Ecologia Social (EICOS - UFRJ), financiado pela
Coordenação de Aperfeiçoamento de Pessoal de Nível Superior
(CAPES) e Conselho Nacional de Desenvolvimento Científico e
Tecnológico (CNPq).  Esperamos que este material seja útil para
todos(as/es) aqueles que enfrentam os desafios da migração e
desejam navegar pelo ambiente digital com mais segurança e
conhecimento.

   Esperamos que esta cartilha seja uma ferramenta útil para todas
as pessoas que enfrentam os desafios da migração.

Dra. Catalina Revollo Pardo 
Dr. Mohammed ElHajji 
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O que são coiotes nas redes sociais?

 Nas redes sociais, coiotes usam perfis falsos,
anúncios ou grupos para se apresentar como
intermediários confiáveis, oferecendo
assistência para obtenção de vistos, trabalho
ou legalização. Eles atraem migrantes com a
promessa de tornar o processo mais fácil e
menos burocrático, mas, em muitos casos, esses
migrantes acabam sendo vítimas de fraudes,
perdendo dinheiro ou, pior, enfrentando
situações de risco, como o abandono em locais
perigosos ou até o tráfico de pessoas. 
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 Coiotes são pessoas ou grupos que se
aproveitam da vulnerabilidade de migrantes
oferecendo serviços ilegais de travessia de
fronteiras ou imigração, muitas vezes
cobrando grandes quantias de dinheiro.
Eles prometem facilitar o processo de
imigração, garantindo documentos falsos,
rotas seguras ou passagens rápidas, mas, na
maioria das vezes, essas promessas são
enganosas.



Promessas de processos rá pidos e
garantidos, ignorando os
procedimentos legais.

 Pedem dinheiro adiantado
alegando urgê ncia ou
oportunidades limitadas.

 Usam imagens e informaç õ es
fraudulentas para parecerem
confiá veis.

Táticas Comuns de Coiotes
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Perfis Falsos

Ofertas 
Irrealistas

Pressão para
Pagamento Rápido



Usam mensagens personalizadas com informações
específicas do migrante, pressionando para que
tomem decisões rápidas, como pagar taxas de
serviço ou enviar dinheiro para garantir vagas ou
documentos.

Atuação nas redes sociais 
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Criam páginas e perfis falsos que parecem ser de
agências de migração legítimas, embaixadas ou
consultores de imigração. Eles usam logotipos falsos,
imagens profissionais e até testemunhos inventados
para parecerem confiáveis.
Publicam anúncios com promessas de visto rápido,
processos de imigração sem burocracia ou trabalho
garantido no exterior.

Perfis Falsos de Agências de Migração ou Consultores

Fonte: freepik.com

Grupos em Redes Sociais

Utilizam grupos no Facebook e no WhatsApp
dedicados a migrantes para compartilhar informações
falsas ou atrair pessoas interessadas em migrar.
Nesses grupos, oferecem soluções rápidas e fáceis
para problemas relacionados à imigração.
Muitas vezes, infiltram-se em grupos de apoio a
migrantes ou comunidades de expatriados, onde
oferecem serviços de consultoria ilegais ou promessas
de trabalho.

Contato Direto pelo WhatsApp

Após conseguir contato em plataformas públicas,
eles frequentemente transferem a comunicação para
o WhatsApp para aumentar a intimidade e a
confiança. Ali, eles pedem dados pessoais e até
documentos sob o pretexto de iniciar o processo.



perfis falsos de
consultoria migratória 

Perfis que se passam por
agentes oficiais ou
intermediários.

Tipos de Golpes Mais Comuns
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Táticas para assustar ou
pressionar o migrante a tomar
decisões rápidas.

Promessas de imigração
rápida e sem complicações

Ofertas de serviços que prometem
vistos e documentos de maneira
fácil e rápida, sem passar pelos
procedimentos legais.

Cobranças adiantadas
ou taxas suspeitas

Golpistas que pedem depósitos
antecipados para iniciar o
processo de imigração ou
"reservar vagas".

Uso de ameaças e
pressão emocional



Perfis com poucas informações: Desconfie de perfis
que têm poucas fotos, amigos ou posts, ou que
parecem novos.

Falta de documentos e comprovações oficiais: Se a
pessoa ou organização não fornece documentos
verificáveis ou informações claras sobre sua
empresa.

Pressa e urgência: Se o suposto agente de
imigração insiste que você precisa agir rapidamente
para não perder a oportunidade.

Pedidos de informações pessoais: Cuidado com
quem pede documentos ou dados bancários por
mensagem antes de qualquer contato formal.
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CHECK-LIST



Busque ajuda legal
ou psicológica

O Que Fazer se Suspeitar
de um Golpe?
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Não envie dinheiro

Caso sinta que algo está
errado, nunca transfira

valores antecipadamente.

Denuncie o perfil ou
página

Use as ferramentas das
plataformas para denunciar

atividades suspeitas.

Salve evidências

Guarde prints de conversas,
emails ou qualquer prova que
você tenha em caso de golpe.

Inclua contatos de organizações
de apoio, como ONGs e serviços
consulares, que podem ajudar a

resolver a situação.
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SERVIÇOS de Apoio

Alto Comissariado 
das Nações Unidas

 para os Refugiados  (ACNUR)

Telefone: + 55 61 3044-5744
E-mail: brabr@unhcr.org

Site: https://www.acnur.org/br/
Redes Sociais: @acnurbrasil

https://www.facebook.com/ACNURBrasil 

Centro de Referência e
Atendimento para Imigrantes

(CRAI) São paulo

CRAI Oriana Jara
Endereço: Rua Major Diogo, 834, Bela Vista, SP

Funcionamento: 8h às 18h, de segunda a sexta-feira.
Telefones: +55 (11) 2361-5069

E-mail: crai@sefras.org.br /crai@prefeitura.sp.gov.br
Assuntos e/ou agendamentos sobre regularização

migratória: gestao.crai@sefras.org.br
Serviço Social: servicosocial.crai@sefras.org.br

Atendimento Jurídico: juridico.crai@sefras.org.br

Centro de Referência e
Atendimento para Imigrantes

(CRAI) rio de janeiro

Endereço:  Rua Bento Ribeiro, 86, Gamboa –
Centro/Rio de Janeiro

Funcionamento: 
Telefones:  +55 21 966253903

Redes Sociais: @crairio

Núcleos de Enfrentamento ao
Tráfico de Pessoas

Site: https://www.gov.br/mj/pt-
br/assuntos/sua-protecao/trafico-de-

pessoas/articulacao-interinstitucional/redes-de-
enfrentamento/nucleos-e-postos-de-etp/nucleos-

de-enfrentamento.
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https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento
https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento
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https://www.gov.br/mj/pt-br/assuntos/sua-protecao/trafico-de-pessoas/articulacao-interinstitucional/redes-de-enfrentamento/nucleos-e-postos-de-etp/nucleos-de-enfrentamento


Site:  https://oestrangeiro.org/

Instagram: https://www.instagram.com/migrantesnobrasil/?hl=pt-br

Facebook: https://www.facebook.com/oestrangeiro.org 

YouTube: https://www.youtube.com/c/oestrangeiroorg

E-mail: oestrangeiro.org@gmail.com

Instagram:  https://www.instagram.com/brunnopsi/?hl=pt-br

Linkedin: https://www.linkedin.com/in/brunno-ewerton-782611271/ 

Orcid: https://orcid.org/0000-0001-6530-8290 

Academia.edu: https://ufrj.academia.edu/BrunnoEwerton 

E-mail:  brunnoewerton1@gmail.com

Brunno Ewerton
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